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EMENTA 

Criptografia. Firewall. Segurança nas Comunicações. Auditoria de Sistemas. 
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OBJETIVOS GERAIS 

1. Conhecer os princípios de segurança de sstemas de informação; 

2. Proteger uma rede local de computadores; 

3. Conhecer e implementar mecanismos de auditoria de sistemas. 

 

METODOLOGIA 

Aulas expositivas, dialogadas e práticas, ilustradas, com o auxílio de recursos audiovisuais. Para obter melhor 
aprofundamento do conteúdo, poderão ser propostos seminários e/ou atividades de pesquisa. Todas as aulas 
serão realizadas em laboratório devidamente equipado com ferramentas de apoio. 

 

CRITÉRIO DE AVALIAÇÃO 

Trabalhos de pesquisa e/ou seminários. 

 

PROGRAMA 

1. Segurança de Sistemas de Informação 

1.1. Princípios de Segurança de Sistemas de Informação 

1.2. Domínios de uma infraestrutura típica de TI 
1.3. Políticas de Segurança de TI 
1.4. Legislação em Segurança de Sistemas de Informação 

2. Proteção de Dados 
2.1. Criptografia Clássica 

2.2. Algoritmos criptográficos de chave simétrica 
2.3. Algoritmos criptográficos de chave assimétrica 

2.4. Assinatura digital 
2.5. Hash 

3. Proteção de Sistemas 
3.1. Firewall 
3.2. Teste de penetração 
3.3. Sniffing 

3.4. Ataques maliciosos 

3.5. Ameaças 

3.6. Vulnerabilidades 

4. Segurança nas Comunicações 
4.1. VPN 
4.2. SSL/TLS 
4.3. PGP 
4.4. HTTPS 
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5. Auditoria de Sistemas 
5.1. Forense computacional 
5.2. Logs e registros de acesso 
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NOME - SIAPE Nilson Mori Lazarin – 2888838 

ASSINATURA  

COORDENADOR DO CURSO 

NOME - SIAPE Rodrigo Reis Gomes – 1644791 

ASSINATURA  

 

LOCAL E DATA 

Nova Friburgo, 19 de novembro de 2021. 

 


